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1

Uvodni ustanoveni

1.1 Ucel dokumentu

1)

2)

3)

Smérnice o ochrané osobnich Gdaji upravuje postup zaméstnanci pii nakladéani s osobnimi udaji a pfi
stanoveni G&elu, prostfedkd a zplisobu zpracovani téchto Udaji ve smyslu zékona €. 101/2000 Sb., o
ochrané osobnich Udajl ve znéni pozdéjsich predpist a Nafizeni EU 2016/679 General Data Protection
Regulation (GDPR) ze dne 27. dubna 2016.

Organizace je spravcem a zpracovatelem osobnich tdajd a uréuje Gcel, prostfedky a odpovédnost za
zpracovani osobnich Gdajd, provadi jejich zpracovani a odpovidd za né. Daldi Spravci, pro které
Organizace zpracovava osobni Udaje, jsou uvedeni v Registru agend.

K zajisté&ni ochrany osobnich udaju je pfijat soubor technicko - organizaCnich opatfeni, kterd jsou
obsaZena v této smérnici a dalich organizaéné Fidicich dokumentech, na néZ se tento dokument
odkazuje.

1.2 Zakladni pojmy
Pojmy pouZivané touto smérnici musi byt vyklddany v souladu s jejich vyznamem uvedenym v tomto
¢ldnku a v souladu se zdkonem.

1)

2)

3)
4)

5)
6)
7)

8)

9)

Organizace — pro ucely tohoto dokumentu se organizaci rozumi Matefskd 3kola, Stary BydZov, se
sidlem Stary BydZov 13, 503 57, Stary BydZov.

Osobnim udajem (déle také OU) jsou veskeré informace o identifikované nebo identifikovatelné
fyzické osobé. Identifikovatelnou fyzickou osobou je fyzickd osoba, kterou lze pfimo ¢&i nep¥imo
identifikovat, zejména odkazem na urcity identifikator, napfiklad jméno, identifikacni &islo, lokaéni
udaje, sitovy identifikitor nebo na jeden & vice zvladtnich prvkl fyzické, fyziologické, genetické,
psychické, ekonomické, kulturni nebo spole¢enské identity této fyzické osoby.

Uéel zpracovani - davody kvili nim# jsou osobnf Udaje zpracovavany.

Zvlastni kategorie osobnich udaja (,citlivé udaje”), které vypovidaji o rasovém & etnickém pivodu,
politickych nazorech, ndboZenském vyznani ¢ filozofickém pFesvédéeni nebo Elenstvi v odborech, a
zpracovani genetickych Gdajl, biometrickych Gdaji za G¢elem jedine&né identifikace fyzické osoby a
ddaji o zdravotnim stavu ¢&i o sexudlnim Zivoté nebo sexuélni orientaci fyzické osoby, je povoleno v
¢l. 9 Nafizeni EU 2016/679, ktery uvadi vyjimky kdy je moZné tyto Gdaje zpracovavat.

Subjektem udaji se rozumi fyzicka osoba, k niZ se osobni Gdaje vztahuiji.
Spravce osobnich Gdaji urcuje Gcely a prostfedky zpracovani osobnich tdaja.

Zpracovatel osobnich (daji je osoba povéfend Spravcem. Zpracovatel zpracovavé osobni Udaje pro
spravce na zakladé doloZitelnych pokynl. Zpracovatelé (interni/externi) musi spravci poskytnout
dostatecné zaruky zavedeni vhodnych technickych a organizaénich opatfeni. Zpracovatel nesmi bez
souhlasu Spravce zapojit dal$iho zpracovatele.

Zpracovanim osobnich udaju je jakakoliv operace nebo soubor operaci s osobnimi Gdaji nebo soubory
osobnich Udaji, ktery je provddén pomoci ¢i bez pomoci automatizovanych postupl, jako je
shromaZdéni, zaznamenani, uspofadani, strukturovéni, uloZeni, pfizplisobeni nebo pozmé&néni,
vyhledani, nahlédnuti, pouZiti, zpfistupnéni pfenosem, $ifeni nebo jakékoliv jiné zpFistupnéni, sefazeni
¢i zkombinovani, omezeni, vymaz nebo zniceni).

Opravnéné osoby jsou zaméstnanci spravce, externi zpracovatelé a pfijemci OU, tj. dali osoby, které
mohou mit k osobnim Gdajiim pfistup pro splnéni Géelu zpracovéni, nebo dal$i osoby uréené zakonem
(subjekt dajl, kontrolni organy, orgény vefejné moci atp.). Opravnéné osoby jsou uvedeny pro
kaZdou agendu v Registru agend.

10) Souhlasem subjektu tdajl se rozumi prokazatelny, svobodny a védomy projev vile subjektu udajc,

jehoZ obsahem je svoleni subjektu tdajd se zpracovanim osobnich ddajd.

11) Zakonnost zpracovani osobnich tdaji je moiné, pouze pokud je k tomu pravni divod, tzn. splnéna

nejméné jedna z uvedenych podminek:
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a) subjekt udaji udélil souhlas se zpracovanim svych osobnich Gdajd pro jeden & vice konkrétnich
uceld;

b) zpracovédni je nezbytné pro splnéni smlouvy, jeji smluvni stranou je subjekt Gdajii, nebo pro
provedeni opatfeni pfijatych pfed uzavienim smlouvy na Zadost tohoto subjektu (dajd;

c) zpracovani je nezbytné pro splnéni pravni povinnosti, které se na spravce vztahuje;

d) zpracovani je nezbytné pro ochranu Zivotné dileZitych zdjmi subjektu udajd nebo jiné fyzické
osoby;

e) zpracovani je nezbytné pro spinéni Ukolu provddéného ve vefejném zajmu nebo pfi vykonu
vefejné moci, kterym je povéen spravce;

f) zpracovani je nezbytné pro tGéely opravnénych zajmd pfislusného spravce ¢i tieti strany, kromé
pfipadd, kdy pfed témito zdjmy maji pfednost zajmy nebo zakladni prava a svobody subjektu
udajd vyZaduijici ochranu osobnich ddajd, zejména pokud je subjektem Udajl dité;

Pro zpracovani zvldstnich kategorii OU nebo profilovani plati zvldgtni pravni divody.

12) Profilovani je jakakoli forma automatizovaného zpracovani osobnich dajl spocivajici v jejich poufiti k
hodnoceni nékterych osobnich aspektli vztahujicich se k fyzické osob&, zejména k rozboru nebo
odhadu aspektd tykajicich se jejiho pracovniho vykonu, ekonomické situace, zdravotniho stavu,
osobnich preferenci, zdjm0, spolehlivosti, chovani, mista, kde se nachazi, nebo pohybu atp. MiZe se
jednat o vystupy/analyzy dat v ti§t&né i listinné podobé& (GDPR &l. 22, R 24, 60, 63, 71).

13) PoruSenim zabezpeieni osobnich Gdaji je porugeni zabezpeceni, které vede k ndhodnému nebo
protipravnimu zniéeni, ztrdté, zméné nebo neopravnénému poskytnuti nebo zpfistupnéni
prenasenych, uloZenych nebo jinak zpracovévanych osobnich udaja.

14) Agendou se rozumi souhrn informaci (dokumentd, zdznam@ nebo elektronickych dat), které jsou
sdruZeny podle spole¢ného Géelu do jednoho administrativniho celku.

15) Povéfenec pro ochranu osobnich udajii (POOU) je osoba s pravomocemi a odpovédnostmi
uvedenymi v kap. 3.

16) UOOU - ifad pro ochranu osobnich tdajt — dozorovy Grad.

17) GDPR - Nafizeni EU €. 2016/679 o ochrané fyzickych osob v souvislosti se zpracovanim osobnich udaju
a volném pohybu téchto Gdajii - General Data Protection Regulation.

18) dbt — databéze, kam software uklid4 data.
19) ICT —informac¢ni a komunikaéni technologie.

20) Systemati€nost zpracovéani OU - za systematické je povazovano takové zpracovani, které napliiuje
jednu €i vice z nasledujicich podminek:
a) dochazfl k nému na zékladé uréitého systému,
b) je dopfedu pfipravené, organizované nebo metodické,
c) dochdzi k nému na zakladé obecného pldnu pro shromazdovani osobnich udajii nebo je
provadéno na zdkladé urité strategie.

21) Rozsahlost zpracovani - jedna se o pfipady, kdy dochazi ke zpracovéni znaéného mnoZstvi osobnich
udaji na regiondlni, celostatni nebo nadnarodni drovni, jez by mohlo mit dopad na velky pocet
subjektl ddajd. PFi posouzeni rozsahlosti se bere do Gvahy polet zasaZenych subjektd Gdajt, bud’
absolutni pocet, nebo pomér k celkovému pottu relevantni populace, mnoZstvi osobnich Gdajli nebo
rozsah rliznych poloZek osobnich tdaji, dobu & stalost zpracovani a geograficky rozsah zpracovani.
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2 Agendy obsahujici osobni Udaje a jejich atributy

1) Reditelka vede v aktudlni podob& Registr agend obsahujici osobni Gdaje a uréuje, v souladu s touto
smérnici, které Gdaje/atributy (zejména odpovédnosti, oprdvnéni, ucel, zdkonnost, rozsah a zplsob
zpracovani) jsou pro kazdou agendu v registru vedeny. Registr agend je pro zaméstnance (jen pro
¢teni) umistén v budové MS.

2) Rozsah zpracovani a nakladani s OU nesmi pfesahovat ramec stanoveny v Registru agend.

3) Spravci ICT jsou pro kazdou agendu povéfeni zaméstnanci v rozsahu svych odpovédnosti, tj. spravy
provozu ICT.

3 Role, pravomoci a odpovédnosti

Kapitola definuje zakladni odpovédnosti pii zabezpeceni a zpracovéni osobnich Gdaji. Dalsi odpovédnosti
jsou popsény v jednotlivych kapitoldch tohoto dokumentu, ostatnich wvnitfnich pFedpisech a
dokumentech.

3.1 Povinnosti spravce osobnich Gdajl (spravujici organ)

Sprévce osobnich udajl (Organizace):

1) uruje Povéfence pro ochranu osobnich Gdajl, odpovidé za jeho zastupitelnost a odpovidd za
ozndmeni kontaktnich Gdaji na webu Organizace, resp. u UOOU,

2) zajidtuje schopnost Organizace dolozit, e zpracovani je provadéno v souladu se zdkony a uéelem
zpracovani,

3) zajiStuje prostfedky zpracovani a pravidla pro naklddani s osobnimi tdaji,
4) v oblasti digitdIniho zpracovéni osobnich Gdaji:

a) zajidtuje, aby systémy pouZivaly pouze opravnéné osoby a aby mély pfistup na zikladé
zvlastnich uZivatelskych opravnéni,

b) stanovuje pravidla k zabranéni neoprévnéného pfistupu k OU,
5) urcuje rozsah a zpiisob vedeni zdznam(i o &innostech pfi zpracovéni OU,
6) zajistuje dostateéné vzdélavani a zvy3ovani kvalifikace pracovnikd v oblasti ochrany osobnich udajd.

3.2 Povéfenec pro ochranu osobnich tdajd (POOU)

Povéienec pro ochranu OU je osoba uréend smlouvou. Jeho zakladni odpovédnosti (musi byt obsahem
smlouvy) jsou:

1) je kontaktni osobou pro U0O0OU,

2) poskytuje konzultace fediteli, zpracovatelim OU a dal$im zamé&stnanciim Organizace, pfi praktické
aplikaci ochrany OU v procesni a technologické roving,

3) spolupracuje (pfedklada posudek)pfi posuzovani rizikovosti zpracovani a hodnoceni incidentd,

4) provadi kontrolni a auditni &innost.

3.3 Reditel

Reditel:

1) od‘povidé za rozsah a Ucel, k némuz maji byt OU zpracovény, kde plati zésada, e jsou zpracovédvany
OU pouze zdkonnym zplisobem a lidaje nezbytné nutné k dosaZeni Gcelu zpracovani, tzn., rozsah

zpracovani musi byt omezen na nezbytné minimum a spravce musi byt schopen prokézat, e uréeny
rozsah je nezbytny pro plnéni G&elu,

2) odpovida, Ze Gcel zpracovani OU neni v rozporu se zakonnosti zpracovani (popf. rozsahem udéleného
souhlasu) a rozsah a zplsob zpracovéni OU neni v rozporu s iéelem zpracovéni,

3) urfuje a povéfuje zpracovanim zaméstnance a externi zpracovatele a specifikuje daléi opravnéné
osoby/prijemce OU,
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4) definuje veskeré (daje/atributy agendy ve struktufe a rozsahu podle Registru agend a odpovida za
jejich spravnost,

5) posuzuje sluitelnost zpracovani OU s plvodnimi podminkami, pokud ma byt provedena zména jiZ
stanoveného G&elu a pokud je tato zména u OU zpracovévanych na zakladé souhlasu (chce vyuZit jiz
0U ziskané za jinym ucelem, napt. zavedeni jiné sluzby) informuje v dostateéném predstihu subjekty
0U o tomto zaméru a zabezpedi ziskéni jejich opé&tovného souhlasu,

6) umozni zpracovani zvlaitnich kategorii OU tzv. citlivé idaje pouze vsouladu s ¢l. 9 Nafizeni EU
2016/679 a to pokud:

a)

b)

d)

e)
f)

g)

h)

i)

subjekt udaji udélil vyslovny souhlas se zpracovanim téchto osobnich Gdajd pro jeden nebo
vice stanovenych ucel(, s vyjimkou pfipad(, kdy prévo Unie nebo &lenského stétu stanovi, Ze
zakaz uvedeny v odstavci 1 nemuZe byt subjektem Gdaji zruden;

zpracovani je nezbytné pro Glely pInéni povinnosti a vykon zvld$tnich prdv spravce nebo
subjektu udaji v oblasti pracovniho prava a prava v oblasti socidlniho zabezpeéeni a socialni
ochrany, pokud je povoleno pravem Unie nebo é&lenského statu nebo kolektivni dohodou
podle préva Clenského statu, v némZ se stanovi vhodné zaruky tykajici se zakladnich prav a
zajmu subjektu Gdaj;

zpracovani je nutné pro ochranu Zivotné duleZitych zajma subjektu ddajd nebo jiné fyzické
osoby v pfipadé, Ze subjekt Udajd neni fyzicky nebo pravné zptsobily udélit souhlas;
zpracovani provadi v rdmci svych opravnénych &innosti a s vhodnymi zarukami nadace,
sdruzeni nebo jiny neziskovy subjekt, ktery sleduje politické, filozofické, ndboZenské nebo
odborové cile, a za podminky, Ze se zpracovani vztahuje pouze na sou¢asné nebo byvalé ¢leny
tohoto subjektu nebo na osoby, které s nim udriuji pravidelné styky souvisejici s jeho cili, a 7e
tyto OU nejsou bez souhlasu subjektu Gidajt zpFistupfiovany mimo tento subjekt;

zpracovani se tyka osobnich daji zjevné zverejnénych subjektem Gdajd;
zpracovani je nezbytné pro uréeni, vykon nebo obhajobu pravnich narokd, nebo pokud soudy
jednaji v ramci svych soudnich pravomoci;

zpracovani je nezbytné z divodu vyznamného vefejného zajmu na zdkladé prava Unie nebo
Clenského stétu, které je pfimérené sledovanému cili, dodrZuje podstatu prava na ochranu
Udajd a poskytuje vhodné a konkrétni zaruky pro ochranu zékladnich prav a zajmé subjektu
udaju;

zpracovani je nezbytné pro Ucely preventivniho nebo pracovniho Iékafstvi, pro posouzeni
pracovni schopnosti zaméstnance, Iékafské diagnostiky, poskytovéni zdravotni nebo socialni
péce (i IéCby nebo fizeni systémii a sluZeb zdravotni nebo socidlni péée na zakladé prava Unie
nebo Clenského stétu nebo podle smlouvy se zdravotnickym pracovnikem;

zpracovani je nezbytné z dlivod( vefejného zajmu v oblasti vefejného zdravi, jako je ochrana
pfed vdinymi pfeshraniénimi zdravotnimi hrozbami nebo zaji§téni pFisnych norem kvality a
bezpecnosti zdravotni péée a lé€ivych pFipravkil nebo zdravotnickych prostfedka, na zakladé
prava Unie nebo €lenského statu, které stanovi odpovidajici a zvlastni opatfeni pro zajisténi
prav a svobod subjektu tidajl, zejména sluzebniho tajemstvi;

zpracovani je nezbytné pro Ucely archivace ve vefejném zéjmu, pro Gcely védeckého &
historického vyzkumu nebo pro statistické Géely v souladu s ¢l. 89 odst. 1 Nafizeni EU
2016/679 na zékladé prava Unie nebo &lenského statu, které je pfiméfené sledovanému cili,
dodrZuje podstatu préva na ochranu Gdaji a poskytuje vhodné a konkrétni zéruky pro
ochranu zékladnich prav a zajm( subjektu udaja,

7) umoini rozhodnuti zaloZend vyhradné na automatizovaném zpracovéni, véetné profilovani, které ma
pravni ucinky nebo se ho obdobnym zpiisobem vyznamné dotykd subjektu Gdajt, pouze pokud to je:

a)
b)
c)

nezbytné k uzavieni nebo plnéni smlouvy mezi subjektem ddajd a sprévcem Gdajd;
povoleno obecné zavaznym pravnim pfedpisem;
zaloZeno na vyslovném souhlasu subjektu ddaj.
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3.4 Zaméstnanec poveéreny zpracovanim QU

Zaméstnanci povéfeni zpracovanim OU jsou pro kaZdou agendu uréeni feditelem v Registru agend. Tito
zaméstnanci musi mit dostateéné kompetence a poskytovat zéruky pouZiti vhodnych/predepsanych
technickych a organizacnich opatfeni tak, aby dané zpracovani spliiovalo poZadavky tohoto dokumentu, a
nesmi zapojit do zpracovani Zadnou dalsi osobu, kterd neni uvedena v Registru agend. Zaméstnanci
povéfeni zpracovanim musi:

1) shromaZdovat pouze OU uvedené v Registru agend, tzn. v rozsahu nezbytném pro naplnéni tohoto
ucelu a zpracovévat OU pouze v souladu s déelem, k némus byly shromazdény,

2) zpracovévat pouze pfesné OU, zjisti-li Ze jim zpracované OU nejsou s ohledem na stanoveny ucel
pFesné, provede bez zbyte¢ného odkladu pfimé&iena opatieni, tzn., Ze OU opravi nebo doplni, jinak to
oznami fediteli, pokud se jednd o opravu na zakladé poZadavku subjektu udajli, oznami mu
neprodlené, prostfednictvim Povéience pro ochranu osobnich Gdajd, jak byly tyto Gdaje upraveny, &
poda vysvétleni,

3) vidy zabezpetit OU proti neoprévnénému pfistupu, tzn. dodrfovat zasadu &istého stolu a prazdné
obrazovky, pfi nepfitomnosti uklddat OU vuzaméeném prostoru/skfini kam nemd pfistup
neopravnénd osoba, ,zamknout” poéitac atp.

4) prokazatelné a neprodlené upozornit feditele zjisti-li, porugeni G&elu, zékonnosti nebo zabezpeceni
osobnich Gdajd, nebo Ze Organizace porusuje povinnosti stanovené touto smérnici nebo zakonem,

5) zabezpecit, Ze nebudou sdruovény OU, které byly ziskany k rozdilnym Géeldm,
6) bez souhlasu feditele nesmi OU predat jiné osobé pokud to neumoZfiuje Registr agend.

7) vyhleddvat nepfesné OU, pokud to je moZné.
3.5 Obecné povinnosti zaméstnanct pfi zabezpe&eni osobnich Gdajt

3.5.1 Zasilani, pfedavani, prenos a pfeprava agend

Povolené komunikacni kandly a prostiedky, které je pro pfeddvani osobnich Gdajii moiné pouZit jsou

definovany v Registru agend. P¥i pouZiti téchto prostiedki se musi dodriovat tato pravidla:

1) pfi pfenadeni a posildni soubor(, které obsahuiji citlivé OU, pomoci pfenosnych pamétovych médii
a zafizeni nebo elektronickou po3tou musi byt tyto soubory $ifrovany. Pokud neni zaméstnanci obsah
pfenasenych elektronickych dat (soubord) zndm, musi s nimi naklddat, jako by obsahovaly takové
Gdaje,

2) pfi pouZivani elektronické posty (e-mail) pouZivat pouze Géet starybydzovms@seznam.cz,

3) pfi osobnim styku, telefonickém rozhovoru nebo reprodukeci osobnich Gdajd museji zaméstnanci
postupovat tak, aby nedo3lo k tniku osobnich Gdaji neopravnéné osobé (ovéfeni totoZnosti, zavient
dvefi pracoven, vylouceni pfitomnosti dalich osob, atp.).

4) pfi pfepravé osobni Gdajd v listinné i elektronické podob& (na datovych nosicich) musi byt takové
informace chrénény proti neopravnénému pfistupu a zneuziti (nap¥. nesmi byt bez dozoru ponechany
v obchodu, auté atp.),

5) s osobnimi daji bude naklddano pouze v budové MS, déle v PC smluvni externi G&etn.

6) pfi zasilani osobnich Gdaji pFepravni spoleénosti s licenci (napt. Ceskd posta a.s., kuryr atp.) musi byt
tyto Udaje zasildny v zalepené obélce.

3.5.2 Prace s vypocetni technikou

Zameéstnanec musi:

1) pfi opusténi pracovisté (i kratkodobém) uzamknout pocitac (ctr+alt+del) a pfi ndvratu k relaci se opét
autorizovat pomoci zadanim hesla,

2) udrZovat hesla v tajnosti a ihned zménit heslo v pfipadé mozného naznaku prozrazeni/prolomeni,

3) pouzivat silné heslo k uétiim a aplikacim (pokud to aplikace umoziuje), tj. délka min. 8 znakd
obsahujici kombinaci pismen, &islic a specidlnich znakdi, které neni zalofeno na informacich snadno

Zjistitelnych (napf. jméno, telefonni &slo, datum narozeni apod.) a hesla obménit alespon jednou za
rok.
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Zaméstnanec nesmi:
1) pracovat pod cizi identitou (cizim uZivatelskym Gétem),

2) v SW nastavovat volby ,Pamatovat si heslo”,

3) ménit systémovy ¢as na poditacich,

4) instalovat jakykoli software bez souhlasu Feditelky MS,

5) pouZivat pro ukladani informaci jind média a zafizeni, neZ ktera jsou pfedepsana v Registru agend,
6) spoustét neznamé odkazy a soubory, napf. v elektronickych zpravach.

3.5.3 Dalsi povinnosti zaméstnanc
1) dodriovat stanovené kodexy chovéni®,

2) pokud zjisti, Ze jsou zpracovavany jiné OU, ne? jsou uvedené v Registru agend, nebo je zpracovani
Vv rozporu se stanovenym (celem a zékonnosti, musi to neprodlené nahlasit feditelce M3,

3) dodriovat ustanoveni zdkon(, interni pfedpisy, pokyny vedoucich zamé&stnanci a viechna daléi
opatfeni, ktera byla pfijata z divodu zaji$téni ochrany osobnich tdaj,

4) pfinahodilém ndlezu osobnich Udajii neni zaméstnanec oprévnén se snimi seznamovat, nalez
odevzda (upozorni) neprodiené svému vedoucimu, ktery ho pfedd feditelce MS,

5) zaméstnanec nesmi umoZnit neoprdvnénym osobam, pfistup k osobnim Gdajéim, tzn. pfistup k
dokumentdim, nahlédnuti na zobrazovaci zafizeni - monitor, na vystup z tiskarny, vyfoceni OU atd.),

6) naklddat s osobnimi tdaji, k nimz maji z ddvodu své pracovni &innosti pfistup, takovym zplsobem, aby
nemohlo dojit k neopravnénému nebo nahodilému pfistupu jinych osob k témto udajim, k jejich
zneuZiti, zniceni &i ztraté, neoprdvnénému zpracovani, poskytnuti jinym osobam nebo poufiti k jinému
ucelu neZ k jakému jsou oprdvnéni je pouZivat v souvislosti svykonem své pracovni &innosti, bez
ohledu na formu jejich zpracovani,

7) neprodlené upozornit feditele na incidenty nebo pfipadna rizika moZného zneuZiti osobnich udaja.

4 Zpracovani a zabezpeleni agend s osobnimi Udaji

4.1 Pravidla pro zpUsob ukladani agend

4.1.1 Omezeni doby uloZeni a likvidace/mazani OU
Reditel stanovuje v Registru agend minimalni a maximaIni dobu pro uloZeni agendy v souladu se Spisovym
a skartacnim fadem, obecné zavaznymi pravnimi pfedpisy a i¢elem zpracovéni agendy.

Uchovévat OU Ize pouze po dobu uréenou Registrem agend a skartovat/vymazavat je pouze zplisobem
stanovenym Spisovym a skartaénim fadem.

Likvidaci osobnich Gdaji se rozumi fyzické znieni jejich nosice, jejich vymazéni nebo jejich trvalé
vylouceni z dal3ich zpracovéni. Likvidace/mazani osobnich Gdaji probiha:
a) bezpeénou likvidaci pamétového média, na kterém jsou data uloZena - odpovida feditelka M3

b) vymazanim digitdlnich dat (a to v&etné viech ziloh) obsahujici OU v souladu se Spisovym a
skartaénim fadem a

¢) skartaci listinné podoby osobnich (idajii v souladu se Spisovym a skartaénim Fadem.

4.1.2  Zalohovéni agend ukladanych v digitélni podobé
Zalohovani dat probiha podle Planu zéloh, ktery schvaluje feditelka MS.

4.1.3 Dostupnost agend

Organizace nastavila systémy tak, aby v pFipadé havarie, porueni integrity nebo znifeni dat byla
obnovena jejich dostupnost v éase uréeném viz IT.

4.2 Rizenf piistupovych prav
Pfistupové prava uZivatell ICT pfidéluje:

* Pokud jsou takové kodexy pro organizaci zdvazné stanoveny, viz &lanek 40, Nafizeni EU 2016/679.
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1)

2)

Beditelka MS na zékladé Plénu pFistupovych prav uZivateld, ktery schvaluje Rada nebo Zastupitelstvo
obce,

Reditelka MS je opravnéna rozhodnout o jednorazové zméne v rozsahu prav, pokyn da prokazatelnou
formou a musi byt vdy na dobu ur€itou.

Povéfenec 1x/rok pfezkoumava spravnost pfidélenych prav.

4.3 Zajisténi mi¢enlivosti

1)

2)

Dolo¥ka mi¢enlivosti pro zaméstnance, viz pfiloha ¢. 1, musi byt obsahem pracovnich smluv a dohod
se zaméstnanci, staZisty, brigddniky atp., micenlivost jinych subjektl (tfetich stran) je definovana
v ptiloze ¢. 4.

Povinnost zachovavat mléenlivost se nevztahuje na informaéni povinnost podle zvlastnich zékoni a
predavani informaci opravnénym osobam uvedenych v Registru agend.

4.4 Pravidla pro zabezpeceni prostor

Za klitovy rezim a dalsi zabezpecovaci systémy (EZS atp.) odpovida feditelka MS3. Vede viechny souvisejici
zaznamy o pridélovéni, vraceni klicd popf. kodd.

Zaméstnanec je povinen:

1)
2)
3)

4)
5)
6)
7)
8)

5

p¥i opusténi prostor s oU uzamknout dvefe a zavfit okna,
nezanechat neopravnénou osobu v prostorach s 0U bez dozoru,

neumo?nit neopravnéné osob& (uklid, Udrzba atp.) bez dozoru pfistup do prostor kde jsou
nezabezpetené OU,

nosit oddélend sluzebni kli¢e od osobnich klicd,

uzamknout vchod do budovy pfi odchodu ze zaméstndni 30 min. po skonceni obvyklé pracovni doby,
okam7ité nahlasit vedoucimu ztratu klicd,

zamé&stnanc(im je zakdzano pofizovat duplikaty klict (k této &innosti je opravnéna pouze feditelka MS)
vstupovat do prostor, které nesouvisi s vykonem jeho préce dle pracovni naplné.

Zvlaétni pravidla pro nakladani s OU

5.1 Souhlas se zpracovanim OU

1

Souhlas subjektu OU se zpracovanim OU musi byt odliSitelny od jinych skute&nosti a musi obsahovat
informace o tom, kdo souhlas dava, jaky je ucel zpracovani, ke zpracovani kterych osobnich Udaju je
souhlas davan (napf. jméno, bydlisté, kontaktni Udaje atp.), jakému spravci (komu je souhlas davan -
nizev a kontaktni Gdaje organizace) a na jaké obdobi (napf. na 1 rok, po dobu trvani ucelu zpracovani
atp.).

Souhlas subjektu OU eviduje odpovédné osoba. Poskytnuti souhlasu musi byt Organizace schopna
prokézat po celou dobu zpracovani osobnich tdaja.

Organizace musf pfiméfenym zplsobem ovéfit identitu toho, kdo souhlas dava a odvolava.
Subjekt udaji maze souhlas kdykoliv odvolat, v tom pfipadé musi byt zpracovani OU ukonéeno.

Odvolani souhlasu musi byt pro subjekt Gdaju stejné snadné jako jeho poskytnuti. Zdznam o odvolani
souhlasu eviduje odpovédnd osoba.

Odvolanim souhlasu neni dotéena zékonnost zpracovani vychazejiciho ze souhlasu, ktery byl dan pred
jeho odvoldnim. Odvolani souhlasu tedy nemé G&inky zpétn&, a netykd se zpracovani, které bylo na
zakladé platného souhlasu u¢inéno az do momentu jeho odvolani.

57 Pofizovani audiovizualnich zaznam

1.

Zvefejiiovani obrazovych materidll zakci je bez pisemného souhlasu subjektd OU moiné za
podminek, kdy:
a. nejde o systematické zpracovani, tzn. k zobrazenym & zaznamenanym osobam nejsou
systematicky pfifazovany dalsi osobni Gdaje a nejsou na zakladé toho vytvafeny dalsi
evidence,
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2.

b. nejedna se o momentky, znevazujici zaiznamy a je ¢asové omezené,
c. nema jiny uéel neZ informaéni a nepoukazuje napf. na néjaké citlivé udaje jako je rasa,
narodnost atd.,
d. subjekty OU o fotografovéni védi, nebo mohou védét, aby mély moznost ho vyloucit.
e. neni uréeno pro marketingové vyuZiti (napf. naborovy letak k pfilakani novych uchazecd atp.)
a slouzi tedy vyhradné k dokumentaci a informaci o akci (nikoliv o jednotlivém Elovéku),
f. zvefejfiovani obrazovych je pouze na vlastnich informacnich médiich (napf. web, Facebook,
informacéni letdk atp.) nebo podle tiskového zakona.
Podle ob&anského zakoniku je pofizovani a zvefejriovani fotek z akci moZné bez souhlasu osob podle
§ 89 —tzn., jednd se o ,,obdobné zpravodajstvi”.

5.3 Nakladani s osobnimi tdaji dle zakona o svobodném pfistupu k informacim

1.

1)

2)

3)

4)

5)

7

Osobni Udaje poskytne feditel Zadateli o informace vyhradné se souhlasem fyzické osoby, které se
tykaiji.
Neni-li takovy souhlas k dispozici, musi byt osobni Gdaje u poskytnutych informaci vhodnou formou

anonymizovany. Toto ustanoveni plati také pro Zadost o informace zvefejnéné na webovych
strankach.

Redeni incident?

KaZdy zaméstnanec véetné& Spravce ICT je povinen ohlasit Feditelce MS jakoukoliv udalost, kterd ma
nebo by mohla mit vliv na bezpeénost OU.

Reditelka M$ dokumentuje tato oznameni v Knize incident( véetn& skute&nosti tykajicich se daného
poruseni a pficin, jejich odstranéni a pfijeti ndpravnych/preventivnich opatfeni.
Reditelka M3 provadi ve spolupréci s POOU kategorizaci véech incidentd takto:
a) Incident - je jedna nebo vice nechténych nebo neolekévanych udalosti, u kterych existuje
pravdépodobnost kompromitace &innosti a moZného ohroZeni bezpe¢nosti OU bez zjevného
dopadu na subjekty OU,

b) zavainy incident - je incident s velkou pravdépodobnosti nasledku, nebo nésledkem pro prava
a svobody subjektti dotéenych OU.

POOU je povinen bezodkladné a vhodnym zpiisobem ohldsit kaidy zavainy incident v oblasti
zabezpeceni osobnich Gdajd dozorovému Gfadu (UOOU) nejpozdéji do 72 hod. od zji§téni incidentu.
OhlaSeni poruseni ochrany osobnich Udaji se poda na formulafi, viz pfiloha & 3 nebo pomoci
webového formulare U00U.

Reditelka MS je povinen bezodkladné a vhodnym zplisobem ohl4sit kazdy zavaZiny incident v oblasti
zabezpeceni OU postienym subjektlim Gdajii. Ozndmeni neni nutné pfi spinéni podminek &. 34,
odst. 3 GDPR.

Informacni povinnost - zadosti subjektt OU

7.1 Informaéni povinnost spravce

1)

2)

3)

Reditel odpovida za informovani o rozsahu a zpiisobu zpracovéni OU:
a) détia jejich zdkonné zdstupce na pfihldce do MS a Evidenénim listu
b) ostatni osoby na webu $koly.

Informace jsou poskytovény v souladu s €l. 12 — 14 GDPR a jsou poskytovény v pfipadé&, Ze jsou ziskany
od subjektu OU nebo i z jinych zdrojii a musi byt poskytnuté pied zpracovéanim 0U.

Informace podle odst. 1 musi obsahovat:
a) kontaktni idaje spravce a kontaktni udaje povéfence pro ochranu osobnich tdajd,
b) ucel zpracovéni, pro které jsou osobni udaje uréeny, a prévni zdklad (zdkonnost) pro
zpracovani,
c) pripadné pfijemce nebo kategorie pfijemcil osobnich tdajt,
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4)

d) pravo subjektu OU odvolat kdykoli souhlas, ktery pro zpracovani OU dal, podat stiznost u
dozorového Gfadu a pravo poZadovat od spravce pfistup k osobnim udajim, jejich opravu
nebo vymaz anebo omezeni zpracovani a prdva vznést ndmitku proti zpracovéni a pravo na
prenositelnost Gdaja,

e) pfipadny Umysl spravce piedat osobni (idaje do tfeti zemé.

Dalsi informace, nezbytné pro zajiSténi spravedlivého a transparentniho zpracovani ve vztahu k
subjektu udaji spravce nemusi poskytovat.

7.2 Zadosti subjektd OU

1)

2)

3)

4)

Subjekt Udaji ma préavo (v souladu s ¢l. 16 — 20 GDPR) ziskat od Spravce potvrzeni, zda osobni Udaje,
které se ho tykaji, jsou & nejsou zpracovavény, a pokud je tomu tak, md pravo ziskat pfistup k tdmto
osobnim Gdajim a k nasledujicim informacim:

a) ucely zpracovani;

b) kategorie dotéenych osobnich udajd;

c) pfilemci nebo kategorie pfijemcl, kterym osobni Gdaje byly nebo budou zpfistupnény,
zejmena pfijemci ve tietich zemich nebo v mezindrodnich organizacich;

d) pldnovand doba, po kterou budou osobni Gdaje uloZeny, nebo neni-li ji moZné urcit, kritéria
pouZita ke stanoveni této doby;

e) existence prava poZadovat od sprdvce opravu nebo vymaz osobnich Gdaji tykajicich se
subjektu Udaji nebo omezeni jejich zpracovdni anebo vznést ndmitku proti tomuto
zpracovani;

f) pravo podat stiznost u dozorového Ufadu;

g) veSkeré dostupné informace o zdroji osobnich Udaji, pokud nejsou ziskény od subjektu ddaji;

h) skutecnost, Ze dochézi k automatizovanému rozhodovani, véetné profilovani a informace
tykajici se pouZitého postupu;

Spravce poskytne na Zadost subjektu OU kopii zpracovavanych osobnich ddajii. Za dalsi kopie na
Zadost subjektu Gdaji miZe uctovat pFiméfeny poplatek na zaklad& administrativnich nakladd.
Pravem ziskat kopii uvedenou nesméji byt nepFiznivé dotéena prava a svobody jinych osob.

Na Zédosti subjektt OU odpovi feditel viz formulaF uvedeny v pfiloze &. 2. Zédost musi byt vyfizena
bez zbyteCného odkladu, nejdéle do 30 dni. JestliZe subjekt udaji podavad #3adost v elektronické
formé, poskytnou se informace v elektronické formé, kterd se b&iné pouziva, pokud subjekt Gdajh
nepoZada o jiny zplsob.

Zadosti a zéznamy s ni souvisejici vede Reditelka M3 v Knize ¥adosti a zdznam@ GDPR.

Preneseni opravnéni a odpovédnosti na tfeti strany

Pokud je pro Sprévce nezbytné uriit Zpracovatelem treti stranu (napf. dodavatele Software, ktery
poskytuje jeho sprévu, poskytovatele ICT sluzeb, datového uloZitg, vedeni uéetnictvi atp.), musi
zvaiit souvisejici rizika a zabezpetit pfeneseni relevantnich povinnosti, kompetenci a odpovédnosti a
tim zabezpeit dostate¢nou ochranu OU. Spravce musi mit se zpracovatelem uzavfenou doloZitelnou
smlouvu nebo jiny doloZitelny vztah.

Spravce se Zpracovatelem musi mit uzavienu pisemnou smlouvu (nebo jiny doloZitelny vztah) a podle
povahy dodavanych sluzeb do ni zahrnout:

a. technické a organizaéni podminky zpracovavani OU véetné:

1) zplsobu a rozsahu zpracovéani OU,

2) pravo nebo zékaz Zpracovatele vyuZit p¥i pinéni zakazky dalsi subdodavatele?,

3) rozsahu a formy (typy) pfistupu k informacim a zplisobu validace pfistupu,

4) stanoveni minimalnich bezpe&nostnich poZadavk{ na zabezpeteni informaci,

5) zplsobu zajiSténi integrity informaci poskytovanych nebo procesovanych dodavatelem,
6) zplsobu Fedeni incident(,

? Nafizeni EU 2016/679 &lanek 4), bod 8).
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7)
8)

9)

zplisobu a rozsahu vedeni zdznam( souvisejicich se zpracovanim 0OU,

nouzovych plant pro zajisténi dostupnosti informaci nebo sluzeb poskytovanych
dodavatelem,

zplsobu a rozsahu pfeneseni sjednanych odpovédnosti na zaméstnance dodavatele, dalsi
subdodavatele atp.

b. doloZku (ustanoveni) o mi€enlivosti tfetich stran viz pfiloha €. 4.,

c. odkaz na kodexy a pravidla chovani, které musi byt dodavatel povinen dodrzovat’.

3. Vpfipadé, Ze Sprédvce ma se Zpracovatelem uzavienu pisemnou (doloZitelnou) smlouvu musi
pravidelné (1x/rok) provadét revize obsahu smluv a pokud nesplfiuji poZzadavky uvedené v odst. 2, tak
uzavfit dodatky nebo dohody, které v potfebném rozsahu odpov&dnost Zpracovatel( rozifi.

4. V pfipadé, Ze Spravce se Zpracovatelem uzavird smlouvu, kdy nema moZnost obsah smlouvy ovlivnit
(napF. uloZisté dat Microsoft, Google, sluzby pojistoven, bank atp.) musi Spravce ovéfit, e obchodni
podminky a prohladeni poskytovatele o zpiisobu a rozsahu zpracovéni OU (tzv. informaéni povinnost)
neni v rozporu s uéelem zpracovani OU Spravce.

9 Kontrolni a auditni ¢innost, fizeni rizik

9.1 Kontrolni ¢innost
Kontrolni ¢innost:

1. Vedouci zaméstnanci priibéiné kontroluji vedeni zdznam( podle kap. 7, zpGsob zpracovani OU a
dodrZovani pravidel.

2. Kontrola a monitoring ICT €innosti provadi Spravce IT rozsahu a zplisobem podle Plénu monitoringu a

kontrol.

9.2 Posouzeni shody a fizeni rizik

Reditel provéddi posouzeni shody GZelu zpracovani s rozsahem a zplsobem zpracovani u kaZdé agendy.
Vysledek posouzeni zaznamend v Registru agend. Posouzeni umoZfiuje zejména pfijimani dostateénych
opatieni ke zmirnéni rizika zpracovani.

1. Prvotni posouzeni
Vramci posouzeni Grovné rizika je nutné pfihlizet k povaze, rozsahu, kontextu a Géeliim zpracovéni

a zhodnotit, jestli zpracovani predstavuje vysokou pravdépodobnost rizika pro préva a svobody fyzickych
osob. Je provadéno pro viechny agendy a je posuzovano, zda jde o:

a.

o e e =

systematické a rozsahlé vyhodnocovani osobnich aspektd tykajicich se fyzickych osob, které je
zaloZeno na automatizovaném zpracovani, véetné profilovani, a na ném? se zakladaji
rozhodnuti, ktera vyvoldvaji ve vztahu k fyzickym osobdm pravni G¢inky nebo maji na fyzické
osoby podobné zavazny dopad,

rozsahlé zpracovani zvldstnich kategorii udajt,

rozsahlé systematické monitorovéni vefejné pfistupnych prostora,

zpracovani, které U0OU oznatil, jako rizikové a

zpracovani, u kterého existuje pravdépodobnost, Ze bude mit za nasledek vysoké riziko pro
prava a svobody fyzickych osob (napf. rizika uvedend ve strategii ICT).

Skdla posouzeni viivu:

Hodnota rizika zpracovéni | Popis hodnoceni

Nizké Pokud neni splnéna Z4dnd z vy3e uvedenych podminek (pism. a —e)
Vysoké Pokud je spInéna alespori jedna z vySe uvedenych podminek (pism.a—e)
Vysledky posouzeni

® pokud jsou takové kodexy stanoveny, viz éldnek 40, NaFizeni EU 2016/679.
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Pokud jsou zaznamenand vysoka rizika, musi byt pfijimana ac¢inna opatfeni pro sniZeni rizikovosti pfi
zpracovani OU podle nasledujici kapitoly , Analyza bezpeénostnich rizik”.

2. Nasledné posouzeni
Nasledné posouzeni se provadi vidy pfi vyznamnych zméndch ve zplsobu zpracovani a rozsahu

zpracovani OU, nejméné viak 1x/3roky.

9.2.1 Analyza bezpecnostnich rizik

Analyza rizik posuzuje bezpe&nost pfi zpracovani OU u viech oblasti, které jsou uvedeny ve Strategii

rozvoje ICT. Za analyzu bezpe&nostnich rizik odpovida feditel. Provadi ji vidy, pokud je pfi posouzeni vlivi

na zpracovani OU (viz pfedchozi kapitola) zjisténé vysoké riziko nebo alespof 1x/rok.

1. Analyza rizik musi zohlednit hrozby plsobici na bezpeénost informaci a posoudit slaba mista (Grovef
zranitelnosti) v technickém a organiza¢nim zabezpedeni.

2. Pokud nejsou u jednotlivych oblasti zjisténa slabd mista v zabezpeleni, je riziko hodnocené jako
#Nizké”, které Ize akceptovat, v opatném pfipadé jako ,Vysoké”. Na vysokd rizika jsou realizovdna
opatfeni pro jejich sniZeni. Pfijimand opatfeni musi byt pfiméfend moZnostem organizace a
souméfitelna s cenou dopadi. '

3. Pokud je i po pfijeti moZnych opatieni (technicka, organizaéni) riziko hodnocené jako vysoké, musi byt

takové zpracovéani konzultovdno sdozorovym orgédnem (UOOU). Konzultace s dozorovym UGfadem

predchazi (pokud je to mozné) zpracovani OU, tzv. predchozi konzultace.

9.3 Interni audit

Interni audit provadi Povérenec pro ochranu osobnich idaji nebo feditelem povéfend osoba. IA ma za
ucel provéfeni procesti a plnéni pokynl pro zpracovéni osobnich (daji a ovéfeni dodriovani pfijatych
technicko-organizaénich opatfeni. O provedeném auditu musi byt vyhotoven zapis s vyznaenim névrh(
pro zlepseni.

10 Souvisejici legislativa

- Zakon &. 101/2000 Sb. o ochrané osobnich Gdajd;

- Nafizeni EU 2016/679 o ochrané fyzickych osob v souvislosti se zpracovanim osobnich Gdajd (G¢innost
25. kvéten 2018);

- Zakon ¢&. 499/2004 Sb. o archivnictvi a spisové sluzbég;

- Zakon &. 340/2015 Sb., o uvefejiiovani smluv a o registru smluv;

- Zakon €. 106/1999 Sb. o svobodném pfistupu k informacim;

- Zékon ¢. 40/2009 Sb. Trestni zakonik (§180);

- Zakon €. 418/2011 Sb. o trestni odpovédnosti pravnickych osob;
- Zakon &. €. 297/2016 Sb. o sluzbach vytvafejicich davéru pro elektronické transakce

Dalsi souvisejici legislativa (na zakladé které jsou OU zpracovavény) je uvedena v Registru agend.

11 PFilohy

11.1 Pfiloha €. 1 Dolozka o mliéenlivosti zaméstnanc(

Zaméstnanec/brigddnik/stéZista ,je povinen/a zachovévat mléenlivost o osobnich Udajich, se kterymi se
seznamil/a pfi vykonu své pracovni ¢innosti a rovnéZ o viech bezpelnostnich opatfenich, jejichz
zvefejnéni by zabezpeceni osobnich Udaji mohlo ohrozit. Zachovadvat miéenlivost je povinen/a i po
skonceni pracovniho poméru/smluvené &innosti”.
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